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DE INDUSTRIA, COMERCIO de Patentes y Marcas

MINISTERIO I Oficina Espaiiola
Y TURISMO

RESOLUCION DEL DIRECTOR DE LA OFICINA ESPANOLA DE PATENTES Y MARCAS,
O.A. POR LAS QUE SE REGULA LA UTILIZACION DE CODIGOS SEGUROS DE
VERIFICACION COMO SISTEMA DE FIRMA ELECTRONICA EN EL DESARROLLO DE
ACTUACIONES ADMINISTRATIVAS DE LA OFICINA ESPANOLA DE PATENTES Y
MARCAS, O.A.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas tiene por objeto regular los requisitos de validez y eficacia de los actos
administrativos, asi como el procedimiento administrativo comun a todas las Administraciones
Publicas.

En el articulo 27, apartado 3, de la Ley 39/2015, titulado Validez y eficacia de las copias
realizadas por las Administraciones Publicas, se establece que para garantizar la identidad y
contenido de las copias electronicas o en papel, y por tanto su caracter de copias auténticas, las
Administraciones Publicas deberan ajustarse a lo previsto en el Esquema Nacional de
Interoperabilidad, que establece que las copias en soporte papel de documentos electrénicos
contendran un cédigo generado electronicamente u otro sistema de verificacion, que permitira
contrastar la autenticidad de la copia mediante el acceso a los archivos electrénicos del 6rgano
u Organismo publico emisor.

Se indica también en el citado apartado que las Administraciones haran publicos, a través de la
sede electronica correspondiente, los codigos seguros de verificacion (CSV) u otro sistema de
verificacion utilizado.

) através del Codigo Seguro de Verificacion: N927fnaiz4R2ej6fugV EyQ

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, en su articulo 20, regula el uso de los CSV como sistema de firma
electronica en las actuaciones administrativas automatizadas y, en su articulo 21, establece la
posibilidad de usar este tipo de cdédigos como medio de firma electronica del personal al servicio
de la Administracion General del Estado y de sus organismos publicos vinculados o
dependientes.

En todos estos casos, la aplicacion del sistema de codigo seguro de verificacion requiere una
orden del titular del Ministerio competente o resolucion del titular del organismo publico, previo
informe del Consejo Superior de Administracion Electrénica, que se publicara en la sede
electrénica correspondiente, que debera incorporar las especificaciones que establece el articulo
20 del citado Real Decreto.

A su vez, el Real 806/2014, de 19 de septiembre, sobre organizacién e instrumentos operativos
de las tecnologias de la informacion y las comunicaciones en la Administracion General del
Estado y sus organismos publicos regula, en su disposicion adicional segunda, que se
entenderan referidas a la Comision de Estrategia TIC todas las alusiones que en la normativa
vigente se hagan al Consejo Superior de Administracion Electrénica.

Regulada la creacion y funcionamiento de la sede electronica de la Oficina Espafola de Patentes
y Marcas, O.A. mediante Resolucion de 9 de marzo de 2010, se aprueba en la presente
Resolucion, la utilizacion CSV, tanto en la actuacion automatizada como en la firma del personal
empleado publico de la Secretaria de Estado de Administraciones Publicas.
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A través de la presente Resolucion, se aprueban, asimismo, de conformidad con lo dispuesto en
el articulo 27 de la Ley 39/2015, de 2 de octubre, las actuaciones administrativas automatizadas
que se certifican mediante el codigo seguro de verificacion.

Segun lo dicho, en cumplimiento de la citada normativa y con el objeto de establecer el sistema
de codigo seguro de verificacion de documentos electronicos en el desarrollo de actuaciones
administrativas automatizadas y como sistema de firma electrénica del personal empleado
publico de la Oficina Espafiola de Patentes y Marcas, O.A., se aprueba la presente Resolucion.

En su virtud, previo informe de la Comision de Estrategia TIC, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

La presente Resolucion tiene por objeto establecer el Cédigo Seguro de Verificacion (en adelante
CSV) como sistema de firma electrénica de la Oficina Espafnola de Patentes y Marcas, O.A. y del
personal a su servicio de conformidad con lo dispuesto en los articulos 20 y 21 c) del Real Decreto
1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, y con lo sefialado en el siguiente apartado de esta Resolucion.

Articulo 2. Utilizacion del sistema de CSV.

1. La Oficina Espafola de Patentes y Marcas, O.A. podra utilizar un sistema de CSV vinculado
al citado centro directivo en las siguientes actuaciones:
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a) Para la identificacion y la autenticacion del ejercicio de la competencia en la actuacion
administrativa automatizada.
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b) Vinculado al empleado publico actuante para la producciéon de firmas electronicas de sus
empleados publicos en cualesquiera actos resolutorios, de tramite o mera comunicacion que
requieran su firma por empleado publico.

2. La integridad y conservacion de los documentos electronicos y de sus metadatos asociados
obligatorios quedara garantizada a través de las medidas técnicas que aseguren su
inalterabilidad dentro de lo establecido por las Normas Técnicas de Interoperabilidad de
documentos y expedientes electrénicos, la NTI de Politica de Gestion de Documentos
Electronicos, y el Esquema Nacional de Seguridad.

Articulo 3. CSV de la Oficina Espanola de Patentes y Marcas, O.A. en actuaciones
administrativas automatizadas.

1. Para la identificacion y la autenticacion del ejercicio de la competencia en la actuacion
administrativa automatizada, la Oficina Espafiola de Patentes y Marcas, O.A. podra utilizar un
sistema de CSV como el que se describe en esta Resolucion.

Se superpone al CSV una firma con sello electrénico, con el fin de mejorar la interoperabilidad
electronica y posibilitar la verificacion de la autenticidad e integridad de los documentos
electronicos sin necesidad de acceder a la sede electrdnica para su cotejo.
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2. ElI CSV, en lo referido a las actuaciones automatizadas, solo podra ser utilizado, para
autenticar todas aquellas actuaciones automatizadas aprobadas mediante resolucion de la
OEPM y en todo caso:

a) Comunicaciones electronicas con ciudadanos y empresas.

b) Generacion y emision de certificados y documentos administrativos electrénicos.

c) Generacion y emision de copias electronicas auténticas a partir de documentos electrénicos y
de documentos en soporte no electronico.

d) Procesos de sellado de documentos electronicos, al objeto de facilitar su interoperabilidad,
conservacion y legibilidad.

e) Inscripciones, anotaciones registrales y archivo de documentos electronicos registrales.

f) Generacion y emision de acuses de recibo, incluyendo los generados por los diferentes
registros electrénicos.

Articulo 4. Organos responsables.

La responsabilidad de aplicacién del sistema de CVS sera de la Divisidon de Tecnologias de la
Informacién.

Articulo 5. Definicion de CSV.

Se entiende por CSV el sistema de firma electronica vinculado a la Administracién Publica,
organo o entidad y, en su caso, a la persona firmante del documento, que permite comprobar la
integridad del documento mediante el acceso a la sede electronica correspondiente.

Articulo 6. Descripcion del CSV.

1. EI CSV se compone de 22 caracteres alfanuméricos hexadecimales de identificador de
documento. Se almacena como metadato del documento al que se vincula, de conformidad con
el esquema XML establecido en la Norma Técnica de Interoperabilidad de Documento
Electronico2. El alfabeto utilizado es hexadecimal.

2. Una vez generado el CSV, el sistema lo vinculara al documento y al firmante (sea sistema
electronico o persona fisica).

3. EI CSV sera generado del siguiente modo:

a) Se obtiene el HASH SHA-256 del documento para el cual se va a generar el CSV.

b) Se transforma a Base 64.

¢) Se concatena: cédigo hash en Base 64 + el numero de iteracién (que se inicia en cero).
d) Al resultado final se le aplica el algoritmo SHA-256.

e) El resultado se codifica en Base 64.
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f) Se realiza una sustitucion de caracteres:
a. Se reemplaza el caracter ‘+’ por el caracter ‘fv’.
b. Se reemplaza el caracter ‘/ por el caracter ‘N’
g) Se elimina el caracter ‘=" pues es de relleno.

h) Si el resultado final de ese proceso coincide con un CSV previamente generado — vinculado a
otro documento — se incrementa el nimero de iteracidon y se vuelve a generar nuevamente el
CSV a partir del apartado c).

4. En todo caso, el CSV sera custodiado por la aplicacion responsable de la tramitacién o, en su
caso, el sistema responsable de la firma. Se guardaran las medidas de seguridad oportunas, que
aseguren su inalterabilidad.

Articulo 7. Verificacion del contenido por los interesados.

1. La integridad de los documentos electronicos autenticados mediante CSV podra comprobarse
mediante el acceso directo y gratuito a la sede electrénica de la Oficina Espanola de Patentes y
Marcas, O.A. (https://sede.oepm.gob.es/eSede/es/index.html) en tanto no se acuerde la
destruccion de dichos documentos con arreglo a la normativa que resulte de aplicaciéon o por
decision judicial.

2. Cuando se intente cotejar en sede de un documento emitido con CSV que ya no exista, por
decision judicial o por la aplicacion de la normativa vigente, aparecera un mensaje que informe
de esta circunstancia.

Articulo 8. Plazo de disponibilidad del sistema de verificacion.

El CSV estara disponible a efectos de comprobacion en tanto no se acuerde la destruccion de
los documentos sobre los que se haya emitido, con arreglo a la normativa que resulte de
aplicacién o por decisién judicial.

Disposicion adicional unica. No incremento de gasto publico.

Las medidas contenidas en esta Resolucion se atenderan con los medios personales y
materiales existentes en la OEPM, y no podran suponer incremento de gasto publico.

Disposicion final inica. Entrada en vigor y publicacion en sede electrénica.
La presente Resolucion entrara en vigor al dia siguiente al de su publicacion en el Boletin Oficial
del Estado. Asimismo, sera objeto de publicacion en la sede electronica de la Oficina Espafiola
de Patentes y Marcas, O.A.
El Director de la Oficina Espafiola de Patentes y Marcas, O.A.
José Antonio Gil Celedonio

-Firmado electronicamente-
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