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Certificados digitales

Su funcién es el de identificacion y autenticar mediante el uso de la clave privada que sélo el titular conoce). El
certificado es una pieza imprescindible en los protocolos usados para autenticar a las partes de una comunicacién
digital, al garantizar la relacién entre una clave publica y una identidad.

El certificado contiene usualmente el nombre de la entidad certificada, niumero de serie, fecha de expiracion, una copia
de la clave publica del titular del certificado (utilizada para la verificacion de su firma digital) y la firma digital de la
autoridad emisora del certificado de forma que el receptor pueda verificar que esta Ultima ha establecido realmente la
asociacion.

En Espafia es posible obtenerlo en la Fabrica Nacional de Moneda y Timbre, el Ministerio de Industria, Turismo y
Comercio, Agéncia Catalana de Certificaci6 y Autoritat de Certificacié de la Comunitat Valenciana.

1,1, Importar certificado para Internet Explorer Windows XP

Abrir el “Panel de Control” de Windows.
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Figura 1: Abrir Panel de Control
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Seleccionar “Opciones de Internet”.
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Figura 2: Seleccionar Opciones de Internet

En las pestafia de Contenidos, Clic sobre el boton de “Certificados”.
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Figura 3: Pestafia Certificados

Para importar su Certificado, pulse en el boton “Importar”.
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Figura 4: Importar Certificado

Se le abrira el asistente de importacién, pulse en el botén “Siguiente”.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad y
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados.

Haaga clic en Siguiente para continuar.

< ftras I Siguiente = I Cancelar

Figura 5: Asistente para importacion de certificados (1/8)

Pulse en el botén “Examinar” para buscar la ubicacion del fichero que contiene la copia de su Certificado Digital.
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Asistente para importacion de certificados x|

Archivo para importar
Especifique el archivo que desea importar,

Mombre de archivo:
| | Examinar... |

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes formatos:

Intercambio de informacidn personal: PKCS #12 {.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {.55T)

< Atras | Siguiente > I Cancelar

Figura 6: Asistente para importacién de certificados (2/8)

En el caja inferior de “Tipo”, seleccione la opcién “Intercambio de informacién personal”. Seleccione el archivo y
pulse el botén de “Abrir”.
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Figura 7: Asistente para importacién de certificados (3/8)
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Una vez seleccionado el archivo, pulse en el boton “Siguiente”.

Asistente para importacion de certificados x|

Archivo para importar

Especifique gl archivo que desea importar,

Mombre de archivio:

uments and Settingsiusuariol Escritoriotcertificado. pfx Exarninar. .. |

Maota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de informacidn personal: PKCS #12 (.PFX, .P12)
Estandar de sintaxis de cifrado de mensajes: certificados PRCS #7 (. P7E)

Almacén de certificados en serie de Microsoft {.55T)

< Akras I Siguiente = I Cancelar

Figura 8: Asistente para importacion de certificados (4/8)

Escriba la contrasefia de su archivo, y seleccione la casilla “Marcar esta clave como exportable”. Esta opcion nos
permitira firmar documentos. Pulse en el boton “Siguiente”.

Asistente para importacion de certificados _)_'_(_j

Contraseiia
Para mantener la sequridad, la clave privada se protege con una contraseria,

Escriba la contrasefia para la clave privada.

Contrasefia:

i****

[ Hailitar proteccitn segura de claves privadas, Si habilita esta opeidn, se le
avisatd cada vez que la clave privada sea usada por una aplicacidn.

¥ Marcar esta clave como exportable, Esto e permitird hacer una copia de
sequridad de las claves o transpartarlas en otra marmenta.

% Atrés I Siguiente = l Cancelar !

Figura 9: Asistente para importacion de certificados (5/8)

En esta ventana, pulse en el boton “Siguiente”.
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Asistente para importacion de certificados ]

Almacén de certificados

Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada.

" Seleccionar automaticamente el almacén de certificados en base al tipo de certificada
' Calocar kadas los certificadas en el siguiente almacén

Almacén de certificados:

Personal Examinar. .. i

< Abras ’ Siguiente = i Cancelar 1

Figura 10: Asistente para importacién de certificados (6/8)

Para terminar de importar su Certificado, pulse en el botén “Finalizar”.

Asistente para importacion de certificados |

Finalizacion del Asistente para

a importacion de certificados

Ha completado con éxita el Asistente para importacion de
certificados.

Ha especificada la siguiente configuracidn:
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Conkenido FF3
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N — i3

< Atras 1 Finalizar i Cancelar 1

Figura 11: Asistente para importacion de certificados (7/8)
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Obtendremos un mensaje informativo sobre el éxito de la operacién.

Asistente paraimportacion de cer x|

—
:\l) La importacion se complatd correctamente,

Figura 12: Asistente para importacién de certificados (8/8)

Ahora nos debe aparecer nuestro Certificado Digital instalado.
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Figura 13: Certificado Digital Instalado
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1.2. Importar Certificado Digital para Windows 7

Para incorporar un certificado personal expedido por la FNMT en Windows 7 debes proceder de la siguiente manera:

Pulsa en Inicio. En el cuadro de blusqueda escribe certmgr.msc y pulsa Enter.
Si te aparece la ventana de didlogo del Control de cuentas de usuario, pulsa en Continuar.
En el Administrador de Certificados de Usuario, selecciona la carpeta Personal y pulsa
en Accion >Todas las tareas > Importar. Se ejecutara el Asistente para importacion de certificados.
Pulsa Siguiente.

4. En Nombre de archivo, pulsa en Examinar y localiza la ruta donde tienes el archivo de copia de seguridad.
En la parte inferior de la ventana, elige el formato de archivo: Intercambio de informacién

personal (*.pfx;*.p12) y localiza en la carpeta la copia del certificado. Pulsa Siguiente:

Asistente para importacion de certificados = 7w o S

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archivo:
C:\Users\Usuario\Documents\FNMT \certificado_FNMT.pfy{ | Examinar...
| EX

f

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)

Almaceén de certificados en serie de Microsoft (.SST)

Mas Informacién acerca de los formatos de archive de certificado

W < Atras Siguiente>] | Cancelar J
. S =

Figura 14: Asistente para importacion de certificados (1/2)

5. En el siguiente cuadro de didlogo, debes escribir la contrasefia de la clave privada (la misma que pusiste al
realizar la copia de seguridad) y marca las tres casillas de verificacion:
O  Habilitar proteccién segura de clave privada
O  Marcar esta clave como exportable
O Incluir todas las propiedades extendidas

Pulsa Siguiente
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Contrasefia

Para mantener la sequridad, la clave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia: |
’ ...O........l \
|
| |
L V| Habilitar proteccion sequra de clave privada. Si habilita esta opcidn, se le

avisara cada vez que la clave privada sea usada por una aplicacién.

V| Marcar esta clave como exportable. Esto le permitira hacer una copia de
sequridad de las claves o transportarlas en otro momento.

|
M| V! Incluir todas las propledades extendidas.

Mas Informacidn acerca de la proteccidn de claves privadas
L |
L

< Atras [Siguien;e>] | Cancelar ]

=

Figura 15: Asisterite?)ara importacion de certificados (2/2)

6. A continuacion, elige Colocar todos los certificados en el siguiente almacén. Pulsa en Examinar y elige
el almacén Personal. Pulsa en Siguiente y en Finalizar.

7. Inmediatamente te aparecera un cuadro de didlogo para crear un elemento protegido mediante CryptoAPI,
cuyo nivel de seguridad por defecto es medio:

Importando una nueva clave privada de firma [

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAPI

Nivel de seguridad: medio [ Nivel de seguridad... ]

Aceptar Li Cancelari J [ ”D_vgtalles... J

Figura 16: Importando una nueva clave de firma

8. Pulsa en Nivel de seguridad y elige el nivel Alto para establecer una contrasefia. Esto es muy importante
para que nadie pueda acceder a datos confidenciales usando tu certificado. Pulsa Siguiente y establece una

contrasefia para el elemento protegido:
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Crear una contrasena ]

Crear una contrasefa para proteger este elemento.

=

Crear una contrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoAP

Contrasefia: sesscscseee

Confirmar. sescsscsese fo

< Alrds ]l Finalizar l [ Cancelar l
\ L“‘_ N o e e
Figura 17: Establecer contrasefia

9. Por dltimo, pulsa en Finalizar y en Aceptar. La importacién del certificado con su clave privada se habra
completado de forma correcta:

Asistente para importacion de certificados @

'@ La importacion se completé correctamente.

Figura 17: Importacién completada correctamente.




